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e  Starke Verschlisselung fiir externe Datentrager

. Virtuelle, verschlisselte, lokale Laufwerke

. Mobiler Passwort-Manager

Sensible Daten missen geschitzt werden. Dies gilt vor

allem fir mobile Datentrager. CryptoPro Secure Device

schitzt Ihre Daten und Passworte lokal und auf externen

Datentragern.

Passwort-Manager

Der Benutzer kann seine Pass-

worte im lokalen Passwort-
Store sicher aufbewahren und
verwalten. Fir den mobilen
User gibt es allerdings auch die
Moglichkeit, diesen Store mit
einem verschlisselten USB-Stick
zu synchronisieren und so seine
Zugangsdaten stets zum Einsatz

bereit zu haben.

Helpdeskmechanismen

Arbeitsausfall aufgrund verges-
sener Passworter gehdren der
Vergangenheit an! Umfangrei-
che Helpdeskmechanismen hel-
fen, dem Benutzer in jedem Fall,
um an seine Daten heran zu
kommen.

Verschlisselung von
externen Datentragern

Durch den Einsatz von CryptoPro
Secure Device wird das Durchset-
zen von betrieblichen Verschliisse-
lungsrichtlinien hinsichtlich exter-
ner Datentrdger  ermoglicht.
Mittels eigener Applikation, kann
aber auch auf Fremdgeraten auf

das Medium zugegriffen werden

Virtuelle, verschlisselte,
lokale Laufwerke

Virtuelle, lokale Laufwerke ermog-
lichen es dem Benutzer lokal seine
Daten und Passworte sicher zu
speichern und zu verwalten.

Zentrale Administration

In groBen Organisationen ist eine
umfangreiche aber einfach zu be-
dienende zentrale Administration
unumganglich. Auf Basis von MS-

Group-Policy-Settings ist diese

Administration ein Kinderspiel.
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Ihre Vorteile

e Schitzt Daten bei Verlust oder
Diebstahl von externen Daten-
tragern

e Kontrollierter, sicherer Daten-
austausch auf externen Daten-

tragern

o Zugriff auf Fremdsystemen ohne I’Ote

Administratorrechte moglich

e Helpdesk-Mechanismen stehen
auch auf Fremdgeraten zur Ver-
fligung

e Benutzer hat seine Passworte
immer und geschiitzt bei sich
(USB-Stick)

e Implementierung auf Basis stan- | \:
dardisierter Mechanismen (AES,
SHA256, ...)

® Onscreen-Tastatur fiir sichere
Passwort-Eingabe auf Fremdge-
raten

[
e Einfache zentrale Administration | A

e Kein Schulungsaufwand
Systemanforderungen Client

° Windows 7/8/8.1/10
(32/64 Bit)




